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PREGO DE PRESCRICIONS FUNCIONAIS QUE REGULAN A
CONTRATACION DE COMPRA PUBLICA DE INNOVACION, NA
MODALIDADE DE COMPRA PUBLICA DE TECNOLOXIA INNOVADORA,
POR PROCEDEMENTO ABERTO, DE SISTEMAS E FERRAMENTAS DE 5G
E CIBERSEGURIDADE PARA O CENTRO DE INVESTIGACION
AEROPORTADA DE ROZAS (CIVIL UAVs INITIATIVE)

Este contrato estara financiado ao 100 % no marco do Eixo REACT-UE do
PO FEDER GALICIA 2014-2020 como parte da resposta da Union Europea a
pandemia da COVID-19

Actuacions 16 e 17 - Programa Estratéxico 2021-2025
Expediente: 2022_CUI/02
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1. INTRODUCION

11 ANTECEDENTES

A Civil UAVs Initiative é unha iniciativa estratéxica pioneira en Europa que, impulsada pola
Xunta de Galicia mediante un esquema de colaboracidn publico-privada, ten como obxectivo
atraer investimentos no sector aeroespacial e desenvolver a industria de sistemas e de
vehiculos non tripulados orientados a mellorar a prestacion de servizos publicos no dmbito
civil, dando resposta a un conxunto de retos do sector publico.

Ao redor desta iniciativa xerouse unha comunidade de innovacion, na que participan unha gran
variedade de actores: empresas, centros tecnoléxicos, universidades e grupos de investigacion.

Tras o seu primeiro periodo operativo, que abarcou os anos 2015-2020, a Civil UAVs Initiative
consolidouse como o principal instrumento da politica industrial e de I+D+i da Xunta de Galicia
no sector aerondutico e contribuiu ao desenvolvemento do polo aeroespacial de Galicia.
Durante este periodo, a Xunta de Galicia investiu 84 milléns de euros na Civil UAVS Initiative,
mobilizando financiamento do sector privado ata por un total de 164 milléns de euros de
investimento. Estes investimentos deron lugar, entre outros fitos, a xeraciéon de 62 produtos e
solucidns, a participacién de varias entidades do Goberno de Espafia e de tres grandes
empresas do sector aeroespacial (que mobilizaron a unhas 50 empresas e centros tecnoldxicos
0 ecosistema rexional) e & creacién dunha infraestrutura tecnoldxica Unica en Rozas (Lugo).

Co obxectivo de consolidar o sector aeroespacial en Galicia, continuar apoiando as empresas e
centros de cofiecemento, atraer novos investimentos e, en definitiva, fortalecer o tecido local e
a creacion de emprego, a Xunta de Galicia decidiu impulsar a Civil UAVs Initiative durante un
novo periodo de cinco anos, desde 2021 a 2025.

Neste sentido, Galicia aspira a continuar sendo o epicentro da I+D+i en UAVs en Espafia e, desde
Galicia, fomentar a creacidon de mercados nacionais e internacionais para a comercializacién de
produtos, tecnoloxias e solucidéns creados no marco desta iniciativa. No novo periodo de 2021 a
2025, a Xunta de Galicia incrementard notablemente o seu investimento con fondos propios, co
obxectivo de mobilizar, xunto ao financiamento proveniente doutras entidades, fondos e o
investimento privado, un total de 540 milléns de euros de investimento publico-privado.

A Civil UAVs Initiative 2021-2025 estruturase a nivel programatico en dous niveis: programas e
actuacions.

Nun primeiro nivel, desefidronse sete programas que agrupan e resumen tematicamente as
grandes liflas de accion prioritarias da Civil UAVs Initiative no marco do Plan Nacional de
Recuperacién, Transformacién e Resiliencia e da nova Politica de Cohesion europea.

e Programa 1: Programa conxunto de I+D+i.

e Programa 2: Programa de solucidns.

e Programa 3: Programa de investigacion cientifica.
e Programa 4: Programa de infraestruturas.
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e Programa 5: Programa de competitividade.
e Programa 6: Programa de talento.
e Programa 7: Programa de vocaciéns cientifico-tecnoloxicas.

Os Programas dividense en 30 Actuacions concretas (que, de ser o caso, se dividen en medidas)
para as que se identificaron diferentes factores e caracteristicas que deberan ser tidas en conta
na execucion do plan, como os seus indicadores, a sta instrumentacién e o seu financiamento.

Esta licitacién, denominada “Contratacidén de sistemas e ferramentas de 5G e ciberseguridade
para o Centro de Investigacion Aeroportada de Rozas”, refirese & Actuacion 16 “Laboratorio 5G
en Rozas e a sua Area de Influencia” e & Actuacién 17 “Sistema de ciberseguridade das
telecomunicacions”, pertencentes ao Programa 4 "“Programa de Infraestruturas” do Plan
Estratéxico 2021-2025 da Civil UAVs Initiative.

1.2 ORGANO DE CONTRATACION

O o6rgano de contratacion é a Direccion da Axencia Galega de Innovacion (GAIN).

1.3 OBXECTIVOS XERAIS

As citadas entidades, asi como o conxunto da Xunta de Galicia, perseguen unha serie de
obxectivos coa publicacion desta licitacion:

e Dotar Rozas e a sla contorna das ferramentas e infraestruturas que contriblan ao
progreso dos ensaios, practicas, instalacions e actuaciéons do conxunto da Iniciativa.

e Integrar en Rozas distintos modelos e campos de experimentacion con vistas a mellora
das suas capacidades e a consolidacion do Sandbox.

e Dotar o CIAR dun sistema de comunicaciéns e navegacién seguro e avanzado.

e Obter un servizo de calidade ao mellor custo, dando resposta s necesidades expresadas
no Prego de prescricions funcionais.

e Alcanzar a solucion mellor desefiada para satisfacer as necesidades dos usuarios, coa
mellor relacién calidade-prezo (value for money).

e Apoiar aquelas propostas que demostren un alifiamento estratéxico cos obxectivos da
CIVIL UAVS INITIATIVE.

Estes obxectivos concrétanse en obxectivos especificos correspondentes a cada lote.

% Xacobeo 21-22 Paxina 4]20



Civi
UAVs
Initiative

FONDO EUROPEO DE DESENVOLVEMENTO REXIONAL

@ X U N T ***** “"Unha maneira de facer Europa”
L) A LI
+ @ e
3¢ DE GALICIA .
UNION EUROPEA

2. OBXECTO E ESTRUTURA DA LICITACION

A presente licitacion abrangue os seguintes lotes:

21 LOTE 1:

DESENO, DESENVOLVEMENTO E OPERACION DUN

LABORATORIO 5G PARA O CIAR

OBXECTO

LOTE 1

DESENO, DESENVOLVEMENTO E OPERACION DUN LABORATORIO 5G

PARA O CIAR

As comunicaciéns supofien un dos retos tecnoldxicos clave para que as
aplicacions e servizos con RPAS/UAS poidan acadar as prestacions e os ni-
veis de automatizacion e extension das operacidns que permitan explotar
todo o seu potencial. Como alternativa aos radioenlaces tradicionais (base-
ados en tecnoloxias propietarias, wifi, etc.), desde hai tempo vénse consi-
derando a posibilidade de empregar a infraestrutura de rede celular para
estender o rango de control e comunicacion, e polo tanto de operacion,
dos RPA/UAV. As redes mobiles de ultima xeracion, 5G, tefien un elevado
potencial con respecto as predecesoras redes 4G, ao incorporar as cate-
gorias de servizo de banda larga mdébil mellorada e de comunicaciéns ul-
trafiables de baixa latencia, as cales son idéneas para establecer as comu-
nicaciéns coas cargas de pagamento e os sistemas de comando e control.
Ademais, estas redes tamén posibilitaran novas funcionalidades avanzadas
baseadas en caracteristicas como a computacién no bordo (Multiaccess
Edge Computing), a segmentacion de rede (Network Slicing), as comunica-
ciéns dispositivo a dispositivo (D2D) ou as comunicaciéns broadcast. Doutra
banda, é conveniente destacar o papel que as redes celulares chegaran a
ter @ hora de soportar distintos servizos U-SPACE na xestidn do trafico
aéreo non tripulado, como son a identificacion remota de RPAS/UAS, o re-
xistro seguro de pilotos e aeronaves ou a transmisién de informacion en
tempo real sobre zonas de voo restrinxidas.

O obxecto deste lote é a implantacién en Rozas dunha infraestrutura para
o desenvolvemento e experimentacién de aplicaciéns e servizos avanzados
con RPAS/UAS que exploten o potencial das tecnoloxias de comunicaciéns
mobiles de dltima xeracién (5G). E dicir, que se pretende dotar o CIAR cun
‘laboratorio 5G’ que permita ensaiar solucidns para UAS baseadas no uso
do 5G como canle de comunicaciéns. O obxectivo é dotar a Rozas da infra-
estrutura e os medios necesarios que o convertan nunha contorna relevan-
te para o desenvolvemento, despregadura e experimentacién de innovado-
ras aplicacions, tecnoloxias e servizos baseados nas tecnoloxias RPAS/UAS
e 5G, buscando xerar fortes sinerxias entre o ecosistema aerondutico e o
das tecnoloxias de comunicaciéns mébiles. Para acadar este obxectivo pro-
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ponse a implantacién en Rozas dunha infraestrutura de rede 5G que lles
permita a diferentes axentes:
e do sector aeronautico o desenvolvemento e validacion de aplica-
ciéns e servizos avanzados con RPAS/UAS que exploten o potencial
das redes de comunicaciéns mébiles 5G.

e do sector das comunicacions mobiles, o desenvolvemento e valida-
cién tanto de solucidns e subsistemas embarcados (como cargas de
pagamento, radiomoédems, antenas, etc.) como de tecnoloxias e in-
fraestrutura de rede orientadas a dar servizo a aplicaciéns aeronau-
ticas.

ZARoL\ (o MY VN IS Este laboratorio debera dispofier de todos os elementos necesarios para
RIAL ensaiar e caracterizar diferentes modelos e tecnoloxias para o uso das co-
municacions 5G no sector dos UAS, co fin de proporcionar canles de comu-
nicacion e control seguros que permitan operar en condicions BVLOS con
todas as garantias de seguridade necesarias.

O sistema deberd permitir ensaiar todo tipo de tecnoloxias:

Por unha banda, os compofientes do propio sistema 5G, tales como ante-
nas ou outros compofientes dos nodos de conexién da propia rede 5G; en-
tre os pardmetros que se deberan variar para a futura verificacion de apli-
cacions estard a altitude de cobertura 5G, o tempos de latencia das comu-
nicaciéns e similares.

Por outra banda, os compofientes que equiparan os sistemas UAS, tanto en
segmento de voo como en segmento terreo, para garantir as comunica-
cions do lazo de control das aeronaves.

As compofientes deste laboratorio deben ser, polo menos, as duas seguin-
tes:

1. Unbha infraestrutura 5G na contorna do Aerddromo de Rozas (Cas-
tro de Rei, Lugo) que permita realizar ensaios de control de UAS
mediante comunicaciéns 5G nun radio de 5 Kms ao redor do ae-
rédromo. Esta infraestrutura deberd prover un acceso preferente a
todos os seus elementos e compofientes para ser modificada en
funcién das necesidades dos ensaios.

2. Un laboratorio de sistemas 5G que permita realizar ensaios de sis-
temas e infraestruturas de comunicaciéns que poidan ser integra-
dos na infraestrutura anterior para demostrar capacidades especifi-
cas dos sistemas de comunicacions. Este laboratorio de soporte de-
berase situar nunha institucion cientifico-tecnoldéxica na area do
Polo Aeroespacial de Galicia.

Valorarase a posibilidade de dispofier de forma complementaria dun corre-
dor de comunicaciéns con tecnoloxia 5G que permita establecer un corre-
dor de 1 km de ancho entre o aer6édromo de Rozas e a costa de Lugo.

A infraestrutura despregada debera dispoiier de todos os elementos nece-
sarios para ofrecer os servizos de conectividade e procesado da informa-
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cion a RPAS/UAS (rede de acceso radio, rede troncal, infraestrutura de
computacion no bordo, etc.), a0 mesmo tempo que permita a integracion e
experimentacién de novas tecnoloxias de rede.
As actividades que se van desenvolver deberan incluir tamén:

e O desefio de infraestrutura e a validacion de tecnoloxias necesarias

para converter a rede 5G, concibida inicialmente para lles dar servi-
Z0 a usuarios en terra, nunha rede capaz de proporcionar de manei-
ra eficiente e segura as funciéns de conectividade e procesado da
informacién requiridas polas aplicacions con RPAS/UAS.

e A posta en servizo en Rozas desta infraestrutura de rede e servizos
adicionais que lles permita aos axentes interesados levar a cabo
tanto o desenvolvemento de tecnoloxias relacionadas co uso das
comunicacions 5G en drons como voos de ensaio e validacién de
aplicacidns profesionais.

REQUISITOS Os compofientes minimos que cOmpre prover son 0s seguintes:
TECNICOS e Rede 5G para experimentacién baseada en equipos hardware de
propdsito xeral:
o Servidores de proposito xeral
o Plataformas SDR
o Switches SDN
o Equipos de RF e Antenas
e Rede 5G para experimentacion baseada en equipos comerciais:
o 5G Core-in-a-box
o Radio Units
o Infraestrutura C-V2X
o Instalacion e obra civil
e Dispositivos e terminais de usuario:
o Moddulos de comunicaciéns 5G
o Plataformas 5G embarcables
e Equipos de test e medida: equipos e software de medida para redes
mobiles 5G.
Todos estes equipos deberan ser entregados cos seus correspondentes
manuais de uso tanto de forma individual como de forma integrada. Os
equipos de test incluiran a definicién dos principais procedementos de en-
saio.
USUARIO » CIAR (Centro de Investigacién Aeroportada de Rozas)
LLVARU 2SS Duracion maxima do proxecto: 9 meses desde a formalizacién do con-
CUCION trato

No desefio e desenvolvemento da stia proposta, os licitadores deberanse
axustar en todo o posible aos seguintes prazos maximos intermedios:
» Fase de desefio da solucidon: 1,5 meses. Limite de finalizacion TO+1,5

meses.
e Implantacion da infraestrutura: 6,5 meses. Limite de finalizacion

% Xacobeo 21-22 Paxina 7]20
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TO+8 meses.

e Validacién da infraestrutura de rede 5G para experimentacion
(incluindo a despregadura de ferramentas para xestién da
infraestrutura de rede 5G para experimentacién): 1 mes. TO+9
meses.

Os licitadores deberdn expofier con detalle os fitos intermedios que van
realizar dentro deste esquema.

Concluido o prazo de execuciéon do contrato, o 6rgano de contratacién
poderd exercitar a opcion contractual para a Fase de operacion e man-
temento das solucidns. Para iso, as fases de instalacion e validacion das
solucidns deberan de rematar con éxito. O prazo de execucién da devandita
fase serd de 12 meses desde a notificacién do exercicio da opcidn por parte
do érgano de contratacion.

7RSI Os licitadores deberan propofier un plan de validacion final da infraestru-
SOLUCION tura que debera incluir polo menos:

e Ensaios de funcionamento da rede 5G.

e Ensaios de voo con drons con lazo de control a través de comunica-
cions 5G, na contorna de Rozas.

e Ensaios de verificacidon dos equipos de test e medida.

CONTIDO plol Fase de deseiio da solucidn:

PROXECTO « Desefio definitivo de todos os compofientes.
e Este desefio, asi como o seu alcance debera ser aprobado polo com-
prador.

Fase de implantacion:
e Instalacion de todos os equipamentos na contorna de Rozas.
e Validacién da infraestrutura
Fase de validacion:
e Ensaios da infraestrutura e verificacion dos seus parametros de
funcionamento.
* Proba dos equipos de test.

En particular, para a fase de validacion os licitadores deberan propofier un
plan de validacion que debera conter, polo menos:
e Ensaios de funcionamento da rede 5G.

e Ensaios de voo con drons con lazo de control a través de
comunicaciéns 5G, na contorna de Rozas.
» Ensaios de verificacion dos equipos de test e medida.

Fase de operacién e mantemento:
Concluido o prazo inicial de execucién do contrato, o dérgano de
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contratacidon podera exercitar a opcidn eventual de contratar a fase de
operacién e mantemento da solucién, por un prazo de 12 meses, para o
caso de que a solucién realizada sexa desenvolvida con éxito. Esta
execucién serd obrigatoria para o contratista.

O exercicio desta opcién seralle notificada polo érgano de contratacion
dentro do prazo de dous meses ao contratista unha vez superada a fase de

validacion.

Alcance e contido da fase de operacién e mantemento

1)

0) O contratista debera realizar os labores de operaciéon e

mantemento conforme ds seguintes condiciéns do servizo:

e Asegurar a mellor calidade de servizo asociado a solucién e que
se ofrece aos usuarios deste, coordinando todos os medios
humanos e recursos técnicos dispofiibles.

e Definir e supervisar os procedementos operativos para garantir
os niveis de calidade esixidos.

e Asegurar a integridade e seguridade da solucidn.

e Xestionar de maneira integral a solucién, incluindo a sua
configuracion conforme as necesidades do CIAR.

Labores de mantemento: Por unha banda, o contratista debera
garantir a dispofibilidade da soluciéon durante toda esta fase de
maneira continuada, asegurando un adecuado mantemento dos
equipos e infraestruturas e o funcionamento deles cando sexa
requirido. Para estes efectos, a solucion deberd estar dispofiible
para o seu uso en calquera momento que sexa solicitado polo CIAR.

Os labores de dispoiiibilidade e mantemento da solucion
abrangueran:

e Mantemento correctivo: resolucion de incidencias técnicas que
se puidesen producir nos equipos e infraestrutura durante o seu
uso.

A empresa adxudicataria elaborara periodicamente unha lista de
erros e incidencias da solucion co obxecto de poder minimizar o
esforzo na resolucién de incidencias.

Dos erros e incidencias detectados manterase asi mesmo unha
lista de correccions, que poderan ser valoradas e priorizadas
mediante reunions periddicas mantidas entre o persoal do CIAR
e o contratista.
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Mensualmente entregaraselle @ Administracién contratante un
informe de estado da revision en curso.

Mantemento preventivo: realizacién e posta en marcha dun
plan de accions proactivas que axuden a evitar e previr
deficiencias no funcionamento da infraestrutura. Estas accidéns
incluiran todas aquelas actividades destinadas a mellor
conservaciéon dos equipos e infraestruturas que resulten
convenientes para garantir a sua dispofiibilidade.

O plan de acciéns proactivas debera permitir a xestién e o
control do ciclo de vida dos equipos instalados. Os obxectivos
primordiais desta xestién son a prevencion de incidentes e a
minimizacion do impacto daqueles incidentes que non se poden
previr. A xestion proactiva de incidencias analiza os rexistros de
incidentes e utiliza datos doutros procesos de xestion da
solucion para identificar tendencias ou problemas significativos.

As funcidns principais da xestién de problemas son:
1. Investigar as causas subxacentes a toda alteracion, real ou
potencial, do funcionamento da infraestrutura.
2. Determinar posibles solucions a estas.
3. Propofier as peticions de cambio necesarias para
restablecer a calidade do servizo.
4. Realizar revisions postimplementacion para asegurar o
correcto funcionamento de todos os compofentes da
infraestrutura.

Os procesos basicos da xestién de problemas son:
1. Identificacion e categorizacién de incidencias: Rexistrar e
determinar a prioridade das incidencias coa dilixencia
adecuada, de maneira que se viabilice unha solucién rapida e
efectiva.
2. Diagnostico e resolucion de incidencias: Identificar a raiz
das incidencias e iniciar as solucions madis adecuadas e
econdémicas.
3. Control de incidencias: Monitorizar constantemente as
incidencias mais destacadas & luz do status do seu
procesamento, para introducir medidas correctivas cando
sexan necesarias.
4. Peche e avaliacién de incidencias: Asegurar que, tras a
solucion exitosa dunha incidencia, haxa unha descricidn
histérica completa no Rexistro de Incidencias e que se
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2) Labores de operacion: Por outra banda, esta fase abarcara tamén
os labores de operacion da solucidn nos dias en que se deba
empregar en ensaios, probas ou experimentos concretos que se
realicen no CIAR. Para estes efectos, o contratista deberd pofier &
disposicién o persoal técnico necesario para realizar cantas tarefas
de xestidn, supervisidn e soporte a operacidon sexan necesarias para
0 éxito das probas.

Os labores de operacion incluiran:

actualicen os rexistros correspondentes.

5. Revision de incidencias graves: Revisar a solucion de
incidencias para previr a sua recorrencia e aprender leccions
para o futuro.

6. Informes de xestidon de problemas: Informe regular sobre
as incidencias acaecidas co fin de pofier en cofiecemento dos
operadores o estado da sua resolucidn.

A empresa enviard mensualmente un informe coa actividade
realizada na xestidn de incidencias. O formato deste informe e a
informacién que debera conter serd o definido polo CIAR.

Mantemento evolutivo: adaptacion, de ser o caso, a aquelas
novidades regulamentarias ou tecnoldxicas que esixan unha
evolucién dos equipos ou da infraestrutura.

Asi mesmo, o mantemento evolutivo incluird a actualizacion da
solucion conforme as propostas de melloras e novas
funcionalidades que os usuarios demanden. O CIAR mantera
unha lista de peticions pendentes, que serdn valoradas e
priorizadas mediante reunions periodicas mantidas cos usuarios.
Esta lista de peticions, unha vez consensuadas, seranlle
comunicadas ao contratista, que emitira un informe sobre a
planificacién prevista de realizacion delas.

Reparacion ou substitucion de equipamento que, por calquera
razoén, impida o funcionamento adecuado da solucidn.

Darlles apoio d4s operacidns dos diferentes equipos e
infraestrutura cando fose preciso por necesidades do CIAR ou
dalgun dos usuarios.

Resolucién de incidencias in situ para garantir a continuidade
dos experimentos.
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e Atencidn 3as necesidades técnicas dos usuarios e do CIAR
relacionadas coa solucién.

e Adecuacion da configuracion da solucion as caracteristicas das
probas, conforme indique o CIAR.

O contratista deberd presentar mensualmente un informe no que
explique os labores de operacion da solucion realizados durante o
ultimo mes, especificando o contido dos labores, os usuarios
involucrados e os dias efectivos de operacion.

O pagamento polos servizos de operaciéon e mantemento realizarase con
caracter mensual, diferencidndose entre un pagamento fixo vinculado aos
labores de mantemento e dispofiibilidade da soluciéon e un pagamento
variable vinculado aos labores de operacion.

Este pagamento dos labores de operacion corresponderase co numero real
de dias de operacién, retribuindose un minimo de 20 dias ao ano. O
pagamento realizarase con caracter mensual atendendo ao ndmero de dias
de operacion efectiva, unha vez verificados polo responsable do contrato.

2.2 LOTE 2: DESENO, DESENVOLVEMENTO E OPERACION DUN
CONXUNTO DE FERRAMENTAS DE CIBERSEGURIDADE, NOS AMBITOS
DAS COMUNICACIONS E O POSICIONAMENTO POR SATELITE, PARA
A SUA POSTA A DISPOSICION NO CIAR

LOTE 2
DESENO, DESENVOLVEMENTO E OPERACION DUN CONXUNTO DE FE-

RRAMENTAS DE CIBERSEGURIDADE, NOS AMBITOS DAS COMUNICA-
CIONS E O POSICIONAMENTO POR SATELITE, PARA A SUA POSTA A
DISPOSICION NO CIAR

OBXECTO As comunicacions supofien un dos retos tecnoldxicos clave para que as
aplicacions e servizos con RPAS/UAS poidan acadar as prestacidéns e os ni-
veis de automatizacion e extension das operacions que permitan explotar
todo o seu potencial. Por outra banda, en calquera estratexia de preven-
cién de continxencias en voo, o sistema de posicionamento da aeronave
baseado en sistemas de posicionamento por satélites tales como GPS ou
GALILEO resultan criticos para garantir a sequridade das operacidns.

Calquera ataque malintencionado contra algun destes sistemas, comunica-
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cions ou GNSS xera case con total seguridade unha situacién de risco ca-

tastrofico para o control e navegacidn da aeronave. Por iso, un elemento

esencial para o funcionamento destes sistemas é o aseguramento da segu-

ridade do seu funcionamento desde todos os puntos de vista. Neste dmbi-

to, a ciberseguridade resulta unha compofiente esencial.

En consecuencia, considérase necesario dotar o Centro de Investigacion

Aeroportada de Rozas de compofientes de ciberseguridade que poidan ser

empregados en futuros ensaios de aeronaves como parte do sistema de

seguridade de voos.

Por iso deséxase adquirir o desenvolvemento e a implementacion de siste-

mas de ciberseguridade que aborden estes dous sistemas: as comunica-

ciéns e os sistemas de posicionamento por satélite.

AR R VN EE Os elementos que se pretenden desenvolver son os seguintes:

RIAL e Algoritmo para a deteccién de ataques & rede de comunicaciéns do
UAS.

e Sistema de deteccion de ataques 4 rede de comunicacions do UAS.

e Algoritmo para deteccidon de jamming GNSS, combinando potencia
de sinal fisico con taxa de recepcién de paquetes.

e Algoritmo para deteccidon de jamming e spoofing GNSS mediante o
uso de dobre antena.

e Algoritmo para deteccion de spoofing GNSS a nivel de sinal fisico.

e Sistema de deteccion de ataques ao sinal de navegacién por satélite
do UA a nivel de sinal fisico.

e Algoritmo para deteccién de spoofing GNSS baseado en datos de
navegacion do receptor

e Algoritmo para deteccidn de spoofing GNSS baseado en hibridacién
con datos doutros sensores

e Sistema de deteccién de ataques ao sinal de navegacién por satélite
do UA baseado en datos de navegacién do receptor e hibridacion
con datos doutros sensores.

REQUISITOS Os licitadores poderan agrupar estes compoiientes nos equipos e sistemas

TECNICOS que consideren mais adecuados, a fin de prover un ou varios conxuntos de

hardware e software que respondan a estas necesidades.

Os equipos e sistemas deberan integrar todas as compofientes necesarias

para ofrecer unha funcionalidade especifica: por unha banda, hardware tal

como antenas, amplificadores, médems, procesadores e similares; por ou-

tra banda, o software que permita desenvolver as funcionalidades necesa-

rias.

Correspéndelles aos licitadores realizar a proposta de agrupacion das fun-

cionalidades descritas no apartado anterior en equipos ou sistemas que se

poidan considerar como unidades funcionais. Desta forma, desde o punto

de vista de xestion, cada unha destas unidades xestionarase como un pro-

xecto especifico.

Todos estes equipos deberdn ser entregados cos seus correspondentes
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manuais de uso.

USUARIO e CIAR (Centro de Investigacidon Aeroportada de Rozas)

LV VAS D B8 H (L8 Duracion maxima do proxecto: 14 meses desde a formalizacion do con-
CUCION trato.

A estimacion de prazos intermedios para cada unha das fases sera a se-
guinte:

e Fase de desefio e desenvolvemento da solucién: 6 meses.

e Fase de fabricacién de prototipos: 5 meses.

e Fase de ensaios: 2 meses.

» Fase de prototipado e validacién (Elegant Bread-Board, EBB): 1 mes.

Estes prazos son estimativos, polo que os licitadores poderanos adaptar
para cada un dos equipos ou sistemas identificados na sla proposta se-
gundo as particularidades de cada un deles. En todo caso, deberase res-
pectar o prazo maximo de execucion establecido neste apartado.

Os licitadores deberdn expofier con detalle os fitos intermedios que van
realizar dentro deste esquema xeral de fitos de referencia.

Concluido o prazo de execucion do contrato, o érgano de contratacion
poderd exercer a opcion contractual para a Fase de operacion e mante-
mento das solucions. Para iso, as fases de instalacion e validacién das so-
lucidns deberan de rematar con éxito. O prazo de execucion da devandita
fase serd de 12 meses desde a notificacién do exercicio da opcidn por parte
do érgano de contratacion.

\Z\RLYNe )XY Os licitadores deberan propofier un plan de validacion de cada sistema ou
SOLUCION equipo que deberad incluir polo menos:

e Ensaios intermedios de verificacion funcional.
e Ensaios finais sobre os prototipos, a nivel de EBB.

CONTIDO DIoll Fase de desefio e desenvolvemento da solucidn:
PROXECTO » Desefio de compofientes.
e Verificacién de funcionalidades.
e Validaciéon do concepto.
Fase de fabricacién de prototipos:
» Fabricacién de compofientes.
e Integracion de compofientes.
Fase de ensaios:
* Probas funcionais de compofientes.
e Proba de sistema.
Fase de prototipado e validacién:
e Fabricacion de EBB.
e Probas funcionais finais.
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En particular, para a fase de validacion os licitadores deberan propofier un
plan de validacion que debera conter, polo menos:
» Ensaios intermedios de verificacién funcional.

e Ensaios finais sobre os prototipos, a nivel de EBB.

Fase de operacién e mantemento:

Concluido o prazo inicial de execucion do contrato, o drgano de
contrataciéon podera exercitar a opciédn eventual de contratar a fase de
operaciéon e mantemento da solucién, por un prazo de 12 meses, para o
caso de que a solucion realizada sexa desenvolvida con éxito. Esta
execucion sera obrigatoria para o contratista.

O exercicio da devandita opcién seralle notificada polo érgano de
contrataciéon dentro do prazo de dous meses ao contratista unha vez
superada a fase de validacion.

Alcance e contido da fase de operacidon e mantemento

0) O contratista debera realizar os labores de operacion e
mantemento conforme &s seguintes condiciéns do servizo:

e Asegurar a mellor calidade de servizo asociado a solucién e que
se ofrece aos usuarios deste, coordinando todos os medios
humanos e recursos técnicos dispofiibles.

e Definir e supervisar os procedementos operativos para garantir
os niveis de calidade esixidos.

e Asegurar a integridade e seguridade da solucion.

e Xestionar de maneira integral a solucién, incluindo a sua
configuracién conforme as necesidades do CIAR.

1) Labores de mantemento: Por unha banda, o contratista debera
garantir a dispofibilidade da solucion durante toda esta fase de
maneira continuada, asegurando un adecuado mantemento dos
equipos e infraestruturas e o seu funcionamento cando sexa
requirido. Para estes efectos, a solucion deberd estar dispofiible
para o seu uso en calquera momento que sexa solicitado polo CIAR.

Os labores de dispoiiibilidade e mantemento da solucién abarcaran:
e Mantemento correctivo: resolucion de incidencias técnicas que

se puidesen producir nos equipos e infraestrutura durante o seu
uso.

A empresa adxudicataria elaborara periodicamente unha lista de

% Xacobeo 21-22 Paxina 15]20



Civil
UAVs
Initiative

FONDO EUROPEO DE DESENVOLVEMENTO REXIONAL

** 2t ** “Unha maneira de facer Europa”
XUNTA e
* *
DE GALICIA
UNION EUROPEA

erros e incidencias da solucion co obxecto de poder minimizar o
esforzo na resolucion de incidencias.

Dos erros e incidencias detectados manterase asi mesmo unha
lista de correccions, que poderan ser valoradas e priorizadas
mediante reunions periddicas mantidas entre o persoal do CIAR
e o contratista.

Mensualmente entregaraselle & Administracién contratante un
informe de estado da revision en curso.

Mantemento preventivo: realizacién e posta en marcha dun
plan de acciéons proactivas que axuden a evitar e previr
deficiencias no funcionamento da infraestrutura. Estas acciéns
incluiran todas aquelas actividades destinadas & mellor
conservaciéon dos equipos e infraestruturas que resulten
convenientes para garantir a sua dispofibilidade.

O plan de acciéns proactivas deberd permitir a xestién e o
control do ciclo de vida dos equipos instalados. Os obxectivos
primordiais desta xestién son a prevencidn de incidentes e a
minimizacion do impacto daqueles incidentes que non se poden
previr. A xestion proactiva de incidencias analiza os rexistros de
incidentes e utiliza datos doutros procesos de xestion da
solucion para identificar tendencias ou problemas significativos.

As funcidns principais da xestion de problemas son:
1. Investigar as causas subxacentes a toda alteracion, real ou
potencial, do funcionamento da infraestrutura.
2. Determinar posibles solucions a estas.
3. Propofier as peticidns de cambio necesarias para
restablecer a calidade do servizo.
4. Realizar revisiéns postimplementacion para asegurar o
correcto funcionamento de todos os compofientes da
infraestrutura.

Os procesos basicos da xestién de problemas son:

1. Identificacion e categorizacién de incidencias: Rexistrar e
determinar a prioridade das incidencias coa dilixencia
adecuada, de maneira que se viabilice unha solucién rapida e
efectiva.

2. Diagnostico e resolucion de incidencias: Identificar a raiz
das incidencias e iniciar as soluciéns madis adecuadas e
econdémicas.
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3. Control de incidencias: Monitorizar constantemente as
incidencias mais destacadas & luz do status do seu
procesamento, para introducir medidas correctivas cando
sexan necesarias.

4. Peche e avaliacidon de incidencias: Asegurar que, tras a
solucién exitosa dunha incidencia, haxa unha descricidén
histérica completa no Rexistro de Incidencias e que se
actualicen os rexistros correspondentes.

5. Revision de incidencias graves: Revisar a solucidon de
incidencias para previr a sla recorrencia e aprender leccions
para o futuro.

6. Informes de xestidon de problemas: Informe regular sobre
as incidencias acaecidas co fin de pofer en cofiecemento dos
operadores o estado da sua resolucién.

A empresa enviard mensualmente un informe coa actividade
realizada na xestidn de incidencias. O formato deste informe e a
informacién que debera conter serd o definido polo CIAR.

e Mantemento evolutivo: adaptacién, de ser o caso, a aquelas
novidades regulamentarias ou tecnoldxicas que esixan unha
evolucion dos equipos ou da infraestrutura.

Asi mesmo, o mantemento evolutivo incluird a actualizacién da
solucion conforme as propostas de melloras e novas
funcionalidades que os usuarios demanden. O CIAR manterd
unha lista de peticions pendentes, que seran valoradas e
priorizadas mediante reuniéns peridédicas mantidas cos usuarios.
Esta lista de peticions, unha vez consensuadas, seranlle
comunicadas ao contratista, que emitird un informe sobre a
planificacién prevista de realizacion delas.

¢ Reparacion ou substituciéon de equipamento que, por calquera
razén, impida o funcionamento adecuado da solucion.

2) Labores de operacion: Por outra banda, esta fase abranguera

tamén os labores de operacion da solucién nos dias en que se deba
empregar en ensaios, probas ou experimentos concretos que se
realicen no CIAR. Para estes efectos, o contratista deberd pofier &
disposicidn o persoal técnico necesario para realizar cantas tarefas
de xestion, supervisidn e soporte a operacion sexan necesarias para
o éxito das probas.
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Os labores de operacion incluiran:

e Darlles apoio as operaciéns dos diferentes equipos e
infraestrutura cando fose preciso por necesidades do CIAR ou
dalgun dos usuarios.

e Resolucion de incidencias in situ para garantir a continuidade
dos experimentos.

e Atencidon as necesidades técnicas dos usuarios e do CIAR
relacionadas coa solucion.

e Adecuacion da configuracién da solucién &s caracteristicas das
probas, conforme indique o CIAR.

O contratista debera presentar mensualmente un informe no que
explique os labores de operacion da solucion realizados durante o
altimo mes, especificando o contido dos labores, os usuarios
involucrados e os dias efectivos de operacion.

O pagamento polos servizos de operacidn e mantemento realizarase con
caracter mensual, diferenciandose entre un pagamento fixo vinculado aos
labores de mantemento e dispofiibilidade da solucidn e un pagamento
variable vinculado aos labores de operacion.

Este pagamento dos labores de operacidn corresponderase co nimero real
de dias de operacién, retribuindose un minimo de 20 dias ao ano. O
pagamento realizarase con caracter mensual atendendo ao numero de dias
de operacion efectiva, unha vez verificados polo responsable do contrato.

3. CONTIDO DAS OFERTAS TECNICAS.

A proposicion do licitador contida no “SOBRE B” consistira, para ambos os lotes, nunha memoria
con, polo menos, o seguinte contido:

1. indice
2. Proposta de solucién técnica
a. Descricion da solucion proposta, na que se destacaran:

i. Funcionalidades (detalle de resposta das solucidns as necesidades funcionais).
ii. Especificacidns técnicas.
iii. Produtos que desenvolver e servizos vinculados (output).

b. Estado da tecnoloxia e TRL de partida por soluciéon/produto.
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c. Paquetes de traballo e tarefas que realizar.

d. Planificacién detallada, incluindo analise de camifios criticos e riscos de
desenvolvemento.

e. Fitos intermedios e plans de proba asociados.

f. Tecnoloxias propietarias e dereitos de propiedade intelectual ou industrial de
terceiros.

3. Proposta de Plan de ensaios
a. Descricion das fases de ensaio para realizar.

b. Descricion da proba ou probas que cOmpre realizar en cada unha das fases:
obxectivos, métodos de proba, etc.

c. Descricion dos recursos necesarios para a execucién dos ensaios.

d. Métricas que se propon empregar para medir e verificar o cumprimento dos
obxectivos funcionais propostos, asi como os métodos empregados para a sua
medicion e monitoraxe.

4. Proposta para a fase de operacion e mantemento

a. Contido das actividades de operacidon e mantemento para manter a infraestrutura e
pofiela & disposicidon dos usuarios do CIAR mediante a sua operacion: incluindo

7

mantemento correctivo, mantemento evolutivo e soporte @ operacion, e calquera
outra proposta que mellore os requisitos minimos. Valoraranse as propostas
orientadas especificamente a atraer usuarios da solucién ao CIAR.

5. Organizacion do proxecto

a. Organizacion da empresa ou consorcio e os seus subcontratistas. En caso de
consorcios ou subcontratacion débese detallar a participacion de cada un dos
integrantes.

b. Equipo de traballo.
c. Riscos identificados e proposta de xestion de riscos.
6. Divulgacion e difusion
a. Proposta de alcance de difusion da 1+D realizada e dos resultados obtidos.
b. Destinatarios das actividades de divulgacion e difusion.
c. Actividades de divulgacién e difusién propostas.

A memoria constituira un documento de texto que non podera exceder en ningun caso de 100
paxinas. Cada paxina cumprira as seguintes caracteristicas: DIN A4, a unha cara, tipo de letra
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ARIAL, tamafio 10, marxes superior e inferior a 2,5 cm e marxes esquerdo e dereito a 3 cm, con
interlifiado sinxelo en 1,5 lifas, exceptuando informacién grafica (planos e esquemas, que se
poderdn presentar en formato A3). As paxinas que excedan do limite non seran obxecto de
avaliacion (valoraranse unicamente as 100 primeiras paxinas do documento).

Presentarase asi mesmo un resumo executivo da memoria de ata 10 paxinas e co mesmo

formato sinalado anteriormente, que non computara para efectos da extension maxima da
memoria.
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