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PLIEGO DE PRESCRIPCIONES FUNCIONALES QUE REGULAN LA
CONTRATACION DE COMPRA PUBLICA DE INNOVACION, EN
MODALIDAD DE COMPRA PUBLICA DE TECNOLOGIA INNOVADORA,
POR PROCEDIMIENTO ABIERTO, DE SISTEMAS Y HERRAMIENTAS DE
5G Y CIBERSEGURIDAD PARA EL CENTRO DE INVESTIGACION
AEROPORTADA DE ROZAS (CIVIL UAVS INITIATIVE)

Este contrato estara financiado al 100% en el marco del Eje REACT-UE del
PO FEDER GALICIA 2014-2020 como parte de la respuesta de la Union
Europea a la pandemia del COVID-19

Actuaciones 16 y 17 - Programa Estratégico 2021-2025
Expediente: 2022_CUI/02
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1. INTRODUCCION

11 ANTECEDENTES

La Civil UAVs Initiative es una iniciativa estratégica pionera en Europa que, impulsada por la
Xunta de Galicia mediante un esquema de colaboracién publico-privada, tiene como objetivo
atraer inversiones en el sector aeroespacial y desarrollar la industria de sistemas y de vehiculos
no tripulados orientados a mejorar la prestacién de servicios publicos en el ambito civil, dando
respuesta a un conjunto de retos del sector publico.

Alrededor de esta iniciativa se ha generado una comunidad de innovacion, en la que participan
una gran variedad de actores: empresas, centros tecnoldgicos, universidades y grupos de
investigacion.

Tras su primer periodo operativo, que abarcé los afios 2015-2020, la Civil UAVs Initiative se ha
consolidado como el principal instrumento de la politica industrial y de I+D+i de la Xunta de
Galicia en el sector aerondutico y ha contribuido al desarrollo del polo aeroespacial de Galicia.
Durante este periodo, la Xunta de Galicia invirti6 84 millones de euros en la Civil UAVS
Initiative, movilizando financiacién del sector privado hasta por un total de 164 millones de
euros de inversion. Estas inversiones dieron lugar, entre otros hitos, a la generacién de 62
productos y soluciones, a la participacién de varias entidades del Gobierno de Espafia y de tres
grandes empresas del sector aeroespacial (que movilizaron a unas 50 empresas y centros
tecnoldgicos el ecosistema regional) y a la creacidn de una infraestructura tecnoldgica Unica en
Rozas (Lugo).

Con el objetivo de consolidar el sector aeroespacial en Galicia, continuar apoyando a las
empresas y centros de conocimiento, atraer nuevas inversiones y, en definitiva, fortalecer el
tejido local y la creacidn de empleo, la Xunta de Galicia ha decidido impulsar la Civil UAVs
Initiative durante un nuevo periodo de cinco anos, desde 2021 a 2025.

En este sentido, Galicia aspira a continuar siendo el epicentro de la I+D+i en UAVs en Espafia y,
desde Galicia, fomentar la creacién de mercados nacionales e internacionales para la
comercializacidn de productos, tecnologias y soluciones creados en el marco de esta Iniciativa.
En el nuevo periodo 2021-2025, la Xunta de Galicia incrementara notablemente su inversion con
fondos propios, con el objetivo de movilizar, junto a la financiaciéon proveniente de otras
entidades, fondos y la inversion privada, un total de 540 millones de euros de inversion publico-
privada.

La Civil UAVs Initiative 2021-2025 se estructura a nivel programatico en dos niveles: programas
y actuaciones.

En un primer nivel, se han disefiado siete Programas que agrupan y resumen tematicamente las
grandes lineas de accidn prioritarias de la Civil UAVs Initiative en el marco del Plan nacional de
Recuperacion, Transformacién y Resiliencia y de la nueva Politica de Cohesion europea.

e Programa 1: Programa conjunto de [+D+i.
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e Programa 2: Programa de soluciones.

e Programa 3: Programa de investigacion cientifica.

e Programa 4: Programa de infraestructuras.

e Programa 5: Programa de competitividad.

e Programa 6: Programa de talento.

e Programa 7: Programa de vocaciones cientifico-tecnoldgicas.

Los Programas se dividen en 30 Actuaciones concretas (que, en su caso, se dividen en medidas)
para las que se han identificado diferentes factores y caracteristicas que deberan ser tenidas en
cuenta en la ejecucién del plan, como sus indicadores, su instrumentacion y su financiacién.

La presente licitacion, denominada “Contratacién de sistemas y herramientas de 5G y
ciberseguridad para el Centro de Investigacion Aeroportada de Rozas”, se refiere a la Actuacion
16 “Laboratorio 5G en Rozas y su Area de Influencia” y a la Actuacién 17 “Sistema de
ciberseguridad de las telecomunicaciones”, pertenecientes al Programa 4 “Programa de
Infraestructuras” del Plan Estratégico 2021-2025 de la Civil UAVs Initiative.

1.2 ORGANO DE CONTRATACION

El 6rgano de contratacion es la Direccion de la Axencia Galega de Innovacion (GAIN).

1.3 OBJETIVOS GENERALES

Las citadas entidades, asi como el conjunto de la Xunta de Galicia, persigue una serie de
objetivos con la publicacién de esta licitacidn:

e Dotar a Rozas y su entorno de las herramientas e infraestructuras que contribuyan al
progreso de los ensayos, practicas, instalaciones y actuaciones del conjunto de la
Iniciativa.

e Integrar en Rozas distintos modelos y campos de experimentacidon con vistas a la mejora
de sus capacidades y la consolidacién del Sandbox.

e Dotar al CIAR de un sistema de comunicaciones y navegacion seguro y avanzado.

e Obtener un servicio de calidad al mejor coste, dando respuesta a las necesidades
expresadas en el Pliego de prescripciones funcionales.

e Alcanzar la soluciéon mejor disefiada para satisfacer las necesidades de los usuarios, con
la mejor relacion calidad-precio (value for money).

e Apoyar aquellas propuestas que demuestren un alineamiento estratégico con los
objetivos de la CIVIL UAVS INITIATIVE.

Estos objetivos se concretan en objetivos especificos correspondientes a cada lote.
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2. OBJETO Y ESTRUCTURA DE LA LICITACION

La presente licitacidn abarca los siguientes lotes:

21 LOTE 1: DISENO, DESARROLLO Y OPERACION DE UN LABORATORIO
5G PARA EL CIAR

LOTE 1

DISENO, DESARROLLO Y OPERACION DE UN LABORATORIO 5G
PARA EL CIAR

OBJETO Las comunicaciones suponen uno de los retos tecnoldgicos clave para que
las aplicaciones y servicios con RPAS/UAS puedan alcanzar las prestaciones
y los niveles de automatizacion y extensién de las operaciones que permi-
tan explotar todo su potencial. Como alternativa a los radioenlaces tradi-
cionales (basados en tecnologias propietarias, WiFi, etc.) desde hace tiem-
po se viene considerando la posibilidad de emplear la infraestructura de
red celular para extender el rango de control y comunicacién, y por lo tan-
to de operacidn, de los RPA/UAV. Las redes mdviles de ultima generacidn,
5G, tienen un elevado potencial con respecto a las predecesoras redes 4G,
al incorporar las categorias de servicio de banda ancha mdvil mejorada y
de comunicaciones ultra-fiables de baja latencia, las cuales son idéneas
para establecer las comunicaciones con las cargas de pago y los sistemas
de comando y control. Ademas, estas redes también posibilitaran nuevas
funcionalidades avanzadas basadas en caracteristicas como la computa-
cién en el borde (Multiaccess Edge Computing), la segmentacién de red
(Network Slicing), las comunicaciones dispositivo a dispositivo (D2D) o las
comunicaciones broadcast. Por otro lado, es conveniente destacar el papel
que las redes celulares llegaradn a tener a la hora de soportar distintos ser-
vicios U-SPACE en la gestion del trafico aéreo no tripulado, como son la
identificacién remota de RPAS/UAS, el registro seguro de pilotos y aerona-
ves o la transmision de informacién en tiempo real sobre zonas de vuelo
restringidas.

El objeto del presente lote es la implantacién en Rozas de una infraestruc-
tura para el desarrollo y experimentacion de aplicaciones y servicios avan-
zados con RPAS/UAS que exploten el potencial de las tecnologias de comu-
nicaciones mdviles de ultima generacién (5G). Es decir, que se pretende do-
tar al CIAR con un ‘laboratorio 5G' que permita ensayar soluciones para
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UAS basadas en el uso del 5G como canal de comunicaciones. El objetivo es
dotar a Rozas de la infraestructura y los medios necesarios que lo convier-
tan en un entorno relevante para el desarrollo, despliegue y experimenta-
cién de innovadoras aplicaciones, tecnologias y servicios basados en las
tecnologias RPAS/UAS y 5G, buscando generar fuertes sinergias entre el
ecosistema aeronautico y el de las tecnologias de comunicaciones mdviles.
Para alcanzar este objetivo se propone la implantacién en Rozas de una in-
fraestructura de red 5G que permita a diferentes agentes:
e del sector aerondutico el desarrollo y validacién de aplicaciones y
servicios avanzados con RPAS/UAS que exploten el potencial de las
redes de comunicaciones méviles 5G.

e del sector de las comunicaciones mdviles, el desarrollo y validacion
tanto de soluciones y subsistemas embarcados (como cargas de
pago, radiomodems, antenas, etc.) como de tecnologias e infraes-
tructura de red orientadas a dar servicio a aplicaciones aeronauti-
cas.

Este laboratorio deberd disponer de todos los elementos necesarios para
ensayar y caracterizar diferentes modelos y tecnologias para el uso de las
comunicaciones 5G en el sector de los UAS, con el fin de proporcionar ca-
nales de comunicacion y control seguros que permitan operar en condicio-
nes BVLOS con todas las garantias de seguridad necesarias.

El sistema debera permitir ensayar todo tipo de tecnologias:

Por una parte, los componentes del propio sistema 5G, tales como antenas
u otros componentes de los nodos de conexion de la propia red 5G; entre
los pardmetros que deberan variarse para la futura verificacién de aplica-
ciones estara la altitud de cobertura 5G, lo tiempos de latencia de las co-
municaciones y similares.

Por otra parte, los componentes que equiparan los sistemas UAS, tanto en
segmento de vuelo como en segmento terreno, para garantizar las comu-
nicaciones del lazo de control de las aeronaves.

Las componentes de este laboratorio deben ser, al menos, las dos siguien-
tes:

1. Unainfraestructura 5G en el entorno del Aerédromo de Rozas (Cas-
tro de Rei-Lugo) que permita realizar ensayos de control de UAS
mediante comunicaciones 5G en un radio de 5Kms alrededor del
aerédromo. Esta infraestructura deberd proveer un acceso prefe-
rente a todos sus elementos y componentes para ser modificada en
funcién de las necesidades de los ensayos.

2. Un laboratorio de sistemas 5G que permita realizar ensayos de sis-
temas e infraestructuras de comunicaciones que puedan ser inte-
grados en la infraestructura anterior para demostrar capacidades
especificas de los sistemas de comunicaciones. Este laboratorio de
soporte debera ubicarse en una institucion cientifico-tecnoldgica en
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el area del Polo Aeroespacial de Galicia.
Se valorara la posibilidad de disponer de forma complementaria de un pa-
sillo de comunicaciones con tecnologia 5G que permita establecer un co-
rredor de 1 Km de ancho entre el aer6dromo de Rozas y la costa de Lugo.

La infraestructura desplegada debera disponer de todos los elementos ne-
cesarios para ofrecer los servicios de conectividad y procesado de la infor-
macion a RPAS/UAS (red de acceso radio, red troncal, infraestructura de
computacion en el borde, etc.), al mismo tiempo que permita la integracion
y experimentacion de nuevas tecnologias de red.
Las actividades a desarrollar deberan incluir también:

e El disefio de infraestructura y la validacién de tecnologias necesa-

rias para convertir la red 5G, concebida inicialmente para dar servi-
cio a usuarios en tierra, en una red capaz de proporcionar de mane-
ra eficiente y segura las funciones de conectividad y procesado de
la informacion requeridas por las aplicaciones con RPAS/UAS.

e La puesta en servicio en Rozas de esta infraestructura de red y ser-
vicios adicionales que permitan, a los agentes interesados, llevar a
cabo tanto el desarrollo de tecnologias relacionadas con el uso de
las comunicaciones 5G en drones como vuelos de ensayo y valida-
cién de aplicaciones profesionales.

REQUISITOS Los componentes minimos a proveer son los siguientes:
TECNICOS e Red 5G para experimentacién basada en equipos hardware de pro-
pésito general:
o Servidores de proposito general
o Plataformas SDR
o Switches SDN
o Equipos de RF y Antenas
e Red 5G para experimentacion basada en equipos comerciales:
o 5G Core-in-a-box
o Radio Units
o Infraestructura C-V2X
o Instalacién y obra civil
e Dispositivos y terminales de usuario:
o Mdédulos de comunicaciones 5G
o Plataformas 5G embarcables
e Equipos de Test y Medida: equipos y software de medida para redes
moviles 5G.
Todos estos equipos deberan ser entregados con sus correspondientes
manuales de uso tanto de forma individual como de forma integrada. Los
equipos de Test incluirdn la definicién de los principales procedimientos de
ensayo.
USUARIO * CIAR (Centro de Investigacion Aeroportada de Rozas)
WVl 8 S8 Duracion maxima del proyecto: 9 meses desde la formalizacidon del
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CUCION contrato

En el disefio y desarrollo de su propuesta, los licitadores deberan ajustarse
en todo lo posible a los siguientes plazos maximos intermedios:
e Fase de disefio de la solucion: 1,5 meses. Limite de finalizacidn

TO+1,5 meses.

e Implantacion de la infraestructura: 6,5 meses. Limite de finalizacién
TO+8 meses.

e Validacién de la infraestructura de red 5G para experimentacion
(incluyendo el despliegue de herramientas para gestion de la
infraestructura de red 5G para experimentacién): 1 mes. TO+9
meses.

Los licitadores deberan exponer con detalle los hitos intermedios a reali-
zar dentro de este esquema.

Concluido el plazo de ejecucion del contrato, el érgano de contratacién po-
dra ejercitar la opcion contractual para la Fase de operacion y manteni-
miento de las soluciones. Para ello, las fases de instalacidn y validacién
de las soluciones deberdn de terminar con éxito. El plazo de ejecucion de
dicha fase sera de 12 meses desde la notificacidn del ejercicio de la opcién
por parte del 6rgano de contratacion.

/BT (o] BoTl | os licitadores deberan proponer un plan de validacién final de la infraes-
LA SOLUCION tructura que debera incluir al menos:

e Ensayos de funcionamiento de la red 5G.

e Ensayos de vuelo con drones con lazo de control a través de comu-
nicaciones 5G, en el entorno de Rozas.

e Ensayos de verificacion de los equipos de Test y medida.

CONTENIDO Fase de disefio de la solucién:
DEL PROYECTO » Disefio definitivo de todos los componentes.
e Este disefio, asi como el alcance del mismo debera ser aprobado por
el comprador.
Fase de implantacidn:
e Instalacion de todos los equipamientos en el entorno de Rozas.
e Validacién de la infraestructura
Fase de validacién:
» Ensayos de la infraestructura y verificacion de sus parametros de
funcionamiento.
e Prueba de los equipos de test.

En particular, para la fase de validacion los licitadores deberan proponer
un plan de validacién que deberd contener, al menos:
» Ensayos de funcionamiento de la red 5G.

% Xacobeo 21-22 Pagina 8|20



UNION EUROPEA

Fondo Europeo de Desarrollo Regional
“Una manera de hacer Europa”

BN XUNTA
3¢ DE GALICIA

Civil
UAVs
Initiative

e Ensayos de vuelo con drones con lazo de control a través de
comunicaciones 5G, en el entorno de Rozas.
* Ensayos de verificacién de los equipos de Test y medida.

Fase de operacién y mantenimiento:

Concluido el plazo inicial de ejecucion del contrato, el drgano de
contratacidon podrd ejercitar la opcidn eventual, de contratar la fase de
operacién y mantenimiento de la solucién, por un plazo de 12 meses, para
el caso de que la solucion realizada sea desarrollada con éxito. Dicha
ejecucion serd obligatoria para el contratista.

El ejercicio de dicha opcién serd notificada por el 6rgano de contratacion
dentro del plazo de dos meses al contratista una vez superada la fase de
validacion.

Alcance v contenido de la fase de operaciéon y mantenimiento

0) El contratista debera realizar las labores de operacion vy

mantenimiento conforme a las siguientes condiciones del servicio:

e Asegurar la mejor calidad de servicio asociado a la soluciéon y
que se ofrece a los usuarios del mismo, coordinando todos los
medios humanos y recursos técnicos disponibles.

e Definir y supervisar los procedimientos operativos para
garantizar los niveles de calidad exigidos.

e Asegurar la integridad y seguridad de la solucién.

e Gestionar de manera integral la solucion, incluyendo su
configuracidn con arreglo a las necesidades del CIAR.

1) Labores de mantenimiento: Por un lado, el contratista debera
garantizar la disponibilidad de la solucién durante toda esta fase de
manera continuada, asegurando un adecuado mantenimiento de los
equipos e infraestructuras y el funcionamiento de los mismos
cuando sea requerido. A estos efectos, la solucion deberd estar
disponible para su uso en cualquier momento que sea solicitado por
el CIAR.

Las labores de disponibilidad y mantenimiento de la solucién
abarcaran:

e Mantenimiento correctivo: resolucion de incidencias técnicas
que se pudieran producir en los equipos e infraestructura
durante su uso.

La empresa adjudicataria elaborara periédicamente una lista de
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errores e incidencias de la solucion con el objeto de poder
minimizar el esfuerzo en la resolucidn de incidencias.

De los errores e incidencias detectados se mantendra asimismo
una lista de correcciones, que podran ser valoradas y priorizadas
mediante reuniones periddicas mantenidas entre el personal del
CIAR y el contratista.

Mensualmente se entregara a la Administraciéon contratante un
informe de estado de la revision en curso.

Mantenimiento preventivo: realizacion y puesta en marcha de
un plan de acciones proactivas que ayuden a evitar y prevenir
deficiencias en el funcionamiento de la infraestructura. Estas
acciones incluiran todas aquellas actividades destinadas a la
mejor conservacion de los equipos e infraestructuras que
resulten convenientes para garantizar su disponibilidad.

El plan de acciones proactivas debera permitir la gestion de y el
control del ciclo de vida de los equipos instalados. Los objetivos
primordiales de esta gestion son la prevencién de incidentes y la
minimizacion del impacto de aquellos incidentes que no pueden
prevenirse. La gestidn proactiva de incidencias analiza los
registros de incidentes y utiliza datos de otros procesos de
gestion de la solucién para identificar tendencias o problemas
significativos.

Las funciones principales de la gestion de problemas son:
1. Investigar las causas subyacentes a toda alteracion, real o
potencial, del funcionamiento de la infraestructura.
2. Determinar posibles soluciones a las mismas.
3. Proponer las peticiones de cambio necesarias para
restablecer la calidad del servicio.
4. Realizar Revisiones Post Implementacion para asegurar el
correcto funcionamiento de todos los componentes de la
infraestructura.

Los procesos basicos de la Gestion de Problemas son:
1. Identificacién y Categorizaciéon de Incidencias: Registrar y
determinar la prioridad de las incidencias con la diligencia
adecuada, de manera que se viabilice una solucién rapida y
efectiva.
2. Diagndstico y Resolucién de Incidencias: Identificar la raiz
de las incidencias e iniciar las soluciones mas adecuadas y
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econdmicas.

3. Control de Incidencias: Monitorizar constantemente las
incidencias mdas destacadas a la luz del estatus de su
procesamiento, para introducir medidas correctivas cuando
sean necesarias.

4. Cierre y Evaluacién de Incidencias: Asegurar que, tras la
solucidon exitosa de una incidencia, haya una descripcidn
histérica completa en el Registro de Incidencias y que se
actualicen los Registros correspondientes.

5. Revisiéon de Incidencias Graves: Revisar la solucion de
incidencias para prevenir su recurrencia y aprender lecciones
para el futuro.

6. Informes de Gestion de Problemas: Informe regular sobre
las incidencias acaecidas a fin de poner en conocimiento de
los operadores el estado de su resolucion.

La empresa enviard mensualmente un informe con la actividad
realizada en la gestion de incidencias. El formato de este
informe y la informacién que deberd contener sera el definido
por el CIAR.

e Mantenimiento evolutivo: adaptacién, en su caso, a aquellas
novedades reglamentarias o tecnoldgicas que exijan una
evolucién de los equipos o de la infraestructura.

Asimismo, el mantenimiento evolutivo incluird la actualizacion
de la solucién conforme a las propuestas de mejoras y nuevas
funcionalidades que los usuarios demanden. EL CIAR mantendra
una lista de peticiones pendientes, que seran valoradas y
priorizadas mediante reuniones periddicas mantenidas con los
usuarios. Esta lista de peticiones, una vez consensuadas, seran
comunicadas al contratista, que emitird un

informe sobre la planificacidon prevista de realizacion de las
mismas.

e Reparacion o sustitucion de equipamiento que, por cualquier

razén, impida el funcionamiento adecuado de la solucién.

2) Labores de operacion: Por otro lado, esta fase abarcara también

las labores de operacién de la solucion en los dias en que deba
emplearse en ensayos, pruebas o experimentos concretos que se
realicen en el CIAR. A estos efectos, el contratista debera poner a
disposicion el personal técnico necesario para realizar cuantas
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tareas de gestidn, supervisién y soporte a la operacidon sean
necesarias para el éxito de las pruebas.

Las labores de operacién incluirdn:

e Dar apoyo a las operaciones de los diferentes equipos e
infraestructura cuando fuera preciso por necesidades del CIAR o
de alguno de los usuarios.

e Resolucion de incidencias in situ para garantizar la continuidad
de los experimentos.

e Atencidn a las necesidades técnicas de los usuarios y del CIAR
relacionadas con la solucion.

e Adecuacion de la configuracion de la solucién a las
caracteristicas de las pruebas, conforme indique el CIAR.

El contratista debera aportar mensualmente un informe en el que
explique las labores de operacion de la solucidn realizadas durante
el ultimo mes, especificando el contenido de las labores, los
usuarios involucrados y los dias efectivos de operacién.

El pago por los servicios de operacidn y mantenimiento se realizara con
caracter mensual, diferencidndose entre un pago fijo vinculado a las
labores de mantenimiento y disponibilidad de la solucién y un pago
variable vinculado a las labores de operacidn.

Este pago, de las labores de operacion, se correspondera con el numero
real de dias de operacién, retribuyéndose un minimo de 20 dias al afio. El
pago se realizard con caracter mensual atendiendo al niumero de dias de
operacion efectiva, una vez verificados por el responsable del contrato.

2.2 LOTE 2: DISENO, DESARROLLO Y OPERACION DE UN CONJUNTO DE
HERRAMIENTAS DE CIBERSEGURIDAD, EN LOS AMBITOS DE LAS
COMUNICACIONES Y EL POSICIONAMIENTO POR SATELITE, PARA SU
PUESTA A DISPOSICION EN EL CIAR

LOTE 2
DISENO, DESARROLLO Y OPERACION DE UN CONJUNTO DE HE-

RRAMIENTAS DE CIBERSEGURIDAD, EN LOS AMBITOS DE LAS CO-
MUNICACIONES Y EL POSICIONAMIENTO POR SATELITE, PARA SU
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PUESTA A DISPOSICION EN EL CIAR

OBJETO Las comunicaciones suponen uno de los retos tecnoldgicos clave para que
las aplicaciones y servicios con RPAS/UAS puedan alcanzar las prestaciones
y los niveles de automatizacion y extension de las operaciones que permi-
tan explotar todo su potencial. Por otra parte, en cualquier estrategia de
prevencion de contingencias en vuelo, el sistema de posicionamiento de la
aeronave basado en sistemas posicionamiento por satélites tales como
GPS O GALILEO resultan criticos para garantizar la seguridad de las opera-
ciones.

Cualquier ataque malintencionado contra alguno de estos sistemas, comu-
nicaciones o GNSS genera casi con total seguridad una situacién de riesgo
catastrofico para el control y navegacion de la aeronave. Por ello, un ele-
mento esencial para el funcionamiento de estos sistemas es el asegura-
miento de la seguridad de su funcionamiento desde todos los puntos de
vista. En este ambito, la ciberseguridad resulta una componente esencial.
En consecuencia, se considera necesario dotar al Centro de Investigacion
Aeroportada de Rozas, de componentes de ciberseguridad que puedan ser
empleados en futuros ensayos de aeronaves como parte del sistema de se-
guridad de vuelos.

Por ello se desea adquirir el desarrollo y la implementacién de sistemas de
ciberseguridad que aborden estos dos sistemas: las comunicaciones y los
sistemas de posicionamiento por satélite.

CARer [0 B LLYEEN | oS elementos que se pretende desarrollar son los siguientes:

RIAL e Algoritmo para la deteccién de ataques a la red de comunicaciones
del UAS.
e Sistema de deteccion de ataques a la red de comunicaciones del
UAS.

e Algoritmo para deteccion de jamming GNSS, combinando potencia
de sefal fisica con tasa de recepcion de paquetes.

e Algoritmo para deteccion de jamming y spoofing GNSS mediante el
uso de doble antena.

e Algoritmo para deteccion de spoofing GNSS a nivel de sefial fisica.

e Sistema de deteccidn de ataques a la sefial de navegacion por saté-
lite del UA a nivel de sefal fisica.

e Algoritmo para deteccidn de spoofing GNSS basado en datos de na-
vegacion del receptor

e Algoritmo para detecciéon de spoofing GNSS basado en hibridaciéon
con datos de otros sensores

e Sistema de deteccidn de ataques a la sefial de navegacion por saté-
lite del UA basado en datos de navegacion del receptor e hibrida-
cién con datos de otros sensores.

REQUISITOS Los licitadores podran agrupar estos componentes en los equipos y siste-

TECNICOS mas que consideren mas adecuados, a fin de proveer uno o varios conjun-

tos de Hardware y Software que respondan a estas necesidades.
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Los equipos y sistemas deberan integrar todas las componentes necesarias
para ofrecer una funcionalidad especifica: por una parte, hardware tal
como antenas, amplificadores, MODEMSs, procesadores y similares; por
otra parte, el Software que permita desarrollar las funcionalidades nece-
sarias.

Corresponde a los licitadores realizar la propuesta de agrupacion de las
funcionalidades descritas en el apartado anterior en equipos o sistemas
que se puedan considerar como unidades funcionales. De esta forma, des-
de el punto de vista de gestidn, cada una de estas unidades se gestionara
como un proyecto especifico.

Todos estos equipos deberdn ser entregados con sus correspondientes
manuales de uso.

e CIAR (Centro de Investigacién Aeroportada de Rozas)

Duracion maxima del proyecto: 14 meses desde la formalizacién del
contrato.

La estimacion de plazos intermedios para cada una de las fases sera la si-
guiente:

e Fase de disefio y desarrollo de la solucidon: 6 meses.

e Fase de fabricacién de prototipos: 5 meses.

e Fase de ensayos: 2 meses.

» Fase de prototipado y validacion (Elegant Bread-Board, EBB): 1 mes.

Estos plazos son estimativos, por lo que los licitadores podran adaptarlos
para cada uno de los equipos o sistemas identificados en su propuesta se-
gun las particularidades de cada uno de ellos. En todo caso, se debera res-
petar el plazo maximo de ejecucidn establecido en el presente apartado.

Los licitadores deberan exponer con detalle los hitos intermedios a reali-
zar dentro de este esquema general de hitos de referencia.

Concluido el plazo de ejecucidn del contrato, el 6rgano de contratacién po-
drd ejercer la opcion contractual para la Fase de operacion y manteni-
miento de las soluciones. Para ello, las fases de instalacidn y validacién
de las soluciones deberan de terminar con éxito. El plazo de ejecucion de
dicha fase sera de 12 meses desde la notificacidn del ejercicio de la opcidén
por parte del érgano de contratacion.

Los licitadores deberan proponer un plan de validacion de cada sistema o
equipo que debera incluir al menos:

e Ensayos intermedios de verificacion funcional.
e Ensayos finales sobre los prototipos, a nivel de EBB.

Fase de diseio y desarrollo de la solucién:
e Diseflo de componentes.
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e Verificacién de funcionalidades.
e Validacién del concepto.
Fase de fabricacion de prototipos:
e Fabricacién de componentes.
e Integracion de componentes.
Fase de ensayos:
e Pruebas funcionales de componentes.
e Prueba de sistema.
Fase de prototipado y validacién:
¢ Fabricacion de EBB.
e Pruebas funcionales finales.

En particular, para la fase de validacion los licitadores deberan proponer
un plan de validacidn que debera contener, al menos:
* Ensayos intermedios de verificacién funcional.

» Ensayos finales sobre los prototipos, a nivel de EBB.

Fase de operacién y mantenimiento:

Concluido el plazo inicial de ejecucion del contrato, el 6rgano de
contratacidn podrd ejercitar la opcidn eventual, de contratar la fase de
operacién y mantenimiento de la solucidn, por un plazo de 12 meses, para
el caso de que la solucion realizada sea desarrollada con éxito. Dicha
ejecucion serd obligatoria para el contratista.

El ejercicio de dicha opcién serd notificada por el 6rgano de contratacion
dentro del plazo de dos meses al contratista una vez superada la fase de
validacion.

Alcance v contenido de la fase de operacién y mantenimiento

0) EL contratista deberd realizar las labores de operacion vy

mantenimiento conforme a las siguientes condiciones del servicio:

e Asegurar la mejor calidad de servicio asociado a la solucion y
que se ofrece a los usuarios del mismo, coordinando todos los
medios humanos y recursos técnicos disponibles.

e Definir y supervisar los procedimientos operativos para
garantizar los niveles de calidad exigidos.

e Asegurar la integridad y seguridad de la solucion.

e Gestionar de manera integral la solucién, incluyendo su
configuracién con arreglo a las necesidades del CIAR.

1) Labores de mantenimiento: Por un lado, el contratista debera
garantizar la disponibilidad de la solucién durante toda esta fase de
manera continuada, asegurando un adecuado mantenimiento de los
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equipos e infraestructuras y el funcionamiento de los mismos
cuando sea requerido. A estos efectos, la solucién deberd estar
disponible para su uso en cualquier momento que sea solicitado por
el CIAR.

Las labores de disponibilidad y mantenimiento de la solucién
abarcaran:

e Mantenimiento correctivo: resolucién de incidencias técnicas
que se pudieran producir en los equipos e infraestructura
durante su uso.

La empresa adjudicataria elaborara periédicamente una lista de
errores e incidencias de la solucion con el objeto de poder
minimizar el esfuerzo en la resolucién de incidencias.

De los errores e incidencias detectados se mantendra asimismo
una lista de correcciones, que podran ser valoradas y priorizadas
mediante reuniones periddicas mantenidas entre el personal del
CIAR y el contratista.

Mensualmente se entregara a la Administraciéon contratante un
informe de estado de la revisién en curso.

e Mantenimiento preventivo: realizacion y puesta en marcha de
un plan de acciones proactivas que ayuden a evitar y prevenir
deficiencias en el funcionamiento de la infraestructura. Estas
acciones incluirdan todas aquellas actividades destinadas a la
mejor conservacion de los equipos e infraestructuras que
resulten convenientes para garantizar su disponibilidad.

El plan de acciones proactivas debera permitir la gestion de y el
control del ciclo de vida de los equipos instalados. Los objetivos
primordiales de esta gestion son la prevencién de incidentes y la
minimizacion del impacto de aquellos incidentes que no pueden
prevenirse. La gestidn proactiva de incidencias analiza los
registros de incidentes y utiliza datos de otros procesos de
gestion de la solucién para identificar tendencias o problemas
significativos.

Las funciones principales de la gestion de problemas son:
1. Investigar las causas subyacentes a toda alteracion, real o
potencial, del funcionamiento de la infraestructura.
2. Determinar posibles soluciones a las mismas.
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3. Proponer las peticiones de cambio necesarias para
restablecer la calidad del servicio.

4. Realizar Revisiones Post Implementacién para asegurar el
correcto funcionamiento de todos los componentes de la
infraestructura.

Los procesos basicos de la Gestion de Problemas son:
1. Identificacién y Categorizaciéon de Incidencias: Registrar y
determinar la prioridad de las incidencias con la diligencia
adecuada, de manera que se viabilice una solucién rapida y
efectiva.
2. Diagndstico y Resolucién de Incidencias: Identificar la raiz
de las incidencias e iniciar las soluciones mas adecuadas y
econdmicas.
3. Control de Incidencias: Monitorizar constantemente las
incidencias mas destacadas a la luz del estatus de su
procesamiento, para introducir medidas correctivas cuando
sean necesarias.
4. Cierre y Evaluacién de Incidencias: Asegurar que, tras la
solucion exitosa de una incidencia, haya una descripcion
histérica completa en el Registro de Incidencias y que se
actualicen los Registros correspondientes.
5. Revisiéon de Incidencias Graves: Revisar la solucion de
incidencias para prevenir su recurrencia y aprender lecciones
para el futuro.
6. Informes de Gestion de Problemas: Informe regular sobre
las incidencias acaecidas a fin de poner en conocimiento de
los operadores el estado de su resolucion.

La empresa enviard mensualmente un informe con la actividad
realizada en la gestion de incidencias. El formato de este
informe y la informacién que deberad contener sera el definido
por el CIAR.

Mantenimiento evolutivo: adaptacion, en su caso, a aquellas
novedades reglamentarias o tecnoldgicas que exijan una
evolucién de los equipos o de la infraestructura.

Asimismo, el mantenimiento evolutivo incluird la actualizacion
de la solucién conforme a las propuestas de mejoras y nuevas
funcionalidades que los usuarios demanden. EL CIAR mantendra
una lista de peticiones pendientes, que seran valoradas y
priorizadas mediante reuniones periédicas mantenidas con los
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2)

El pago por los servicios de operacién y mantenimiento se realizara con
caradcter mensual, diferencidandose entre un pago fijo vinculado a las
labores de mantenimiento y disponibilidad de la solucién y un pago
variable vinculado a las labores de operacion.

Este pago, de las labores de operacion, se correspondera con el nimero
real de dias de operacién, retribuyéndose un minimo de 20 dias al afio. El
pago se realizara con caracter mensual atendiendo al nimero de dias de
operacion efectiva, una vez verificados por el responsable del contrato.

usuarios. Esta lista de peticiones, una vez consensuadas, seran
comunicadas al contratista, que emitird un

informe sobre la planificacidn prevista de realizacion de las
mismas.

e Reparacion o sustitucion de equipamiento que, por cualquier
razon, impida el funcionamiento adecuado de la solucion.

Labores de operacidn: Por otro lado, esta fase abarcard también
las labores de operacién de la solucidn en los dias en que deba
emplearse en ensayos, pruebas o experimentos concretos que se
realicen en el CIAR. A estos efectos, el contratista debera poner a
disposicion el personal técnico necesario para realizar cuantas
tareas de gestion, supervision y soporte a la operacién sean
necesarias para el éxito de las pruebas.

Las labores de operacidn incluiran:

e Dar apoyo a las operaciones de los diferentes equipos e
infraestructura cuando fuera preciso por necesidades del CIAR o
de alguno de los usuarios.

e Resolucion de incidencias in situ para garantizar la continuidad
de los experimentos.

e Atencidn a las necesidades técnicas de los usuarios y del CIAR
relacionadas con la solucidn.

e Adecuacion de la configuracién de la solucién a las
caracteristicas de las pruebas, conforme indique el CIAR.

El contratista debera aportar mensualmente un informe en el que
explique las labores de operacion de la solucién realizadas durante
el ultimo mes, especificando el contenido de las labores, los
usuarios involucrados y los dias efectivos de operacién.
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3. CONTENIDO DE LAS OFERTAS TECNICAS.

La proposicién del licitador contenida en el “SOBRE B” consistira, para ambos lotes, en una
memoria con, al menos, el siguiente contenido:

1. indice
2. Propuesta de solucion técnica
a. Descripcion de la solucidn propuesta, destacando:

i. Funcionalidades (detalle de respuesta de las soluciones a las necesidades
funcionales).

ii. Especificaciones técnicas.

iii. Productos a desarrollar y servicios vinculados (output).
b. Estado de la tecnologia y TRLs de partida por solucién/producto.
c. Paquetes de trabajo y tareas a realizar.

d. Planificacién detallada, incluyendo analisis de caminos criticos y riesgos de
desarrollo.

e. Hitos intermedios y planes de prueba asociados.

f. Tecnologias propietarias y derechos de propiedad intelectual o industrial de
terceros.

3. Propuesta de Plan de Ensayos
a. Descripcion de las fases de ensayo a realizar.

b. Descripcion de la prueba o pruebas a realizar en cada una de las fases: objetivos,
métodos de prueba, etc.

c. Descripcion de los recursos necesarios para la ejecucion de los ensayos.

d. Métricas que se propone emplear para medir y verificar el cumplimiento de los
objetivos funcionales propuestos, asi como los métodos empleados para su medicion
y monitorizacion.

4. Propuesta para la fase de operacion y mantenimiento

a. Contenido de las actividades de operaciéon y mantenimiento, para mantener la
infraestructura y ponerla a disposicion de los usuarios del CIAR mediante su
operacion: incluyendo mantenimiento correctivo, mantenimiento evolutivo y soporte
a la operacion, y cualquier otra propuesta que mejore los requisitos minimos. Se
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valoraran las propuestas orientadas especificamente a atraer usuarios de la soluciéon
al CIAR.

5. Organizacion del Proyecto

a. Organizacion de la empresa o consorcio y sus subcontratistas. En caso de consorcios
o subcontratacion se debe detallar la participacién de cada uno de los integrantes.

b. Equipo de trabajo.
c. Riesgos identificados y propuesta de gestion de riesgos.
6. Divulgacion y difusion
a. Propuesta de alcance de difusion de la 1+D realizada y de los resultados obtenidos.
b. Destinatarios de las actividades de divulgacion y difusion.
c. Actividades de divulgacidn y difusion propuestas.

La memoria constituird un documento de texto que no podra exceder en ningun caso de 100
paginas. Cada pagina cumplira las siguientes caracteristicas: DIN A4, a una cara, tipo de letra
ARIAL, tamaiio 10, margenes superior e inferior a 2,5 cm y margenes izquierdo y derecho a 3 cm,
con interlineado sencillo en “1,5 lineas”, exceptuando informacion grafica (planos y esquemas,
que podran presentarse en formato A3). Las pdginas que excedan del limite no seran objeto de
evaluacion (se valoraran unicamente las 100 primeras paginas del documento).

Se presentara asimismo un resumen ejecutivo de la memoria de hasta 10 paginas y con el

mismo formato sefialado anteriormente, que no computara a efectos de la extension maxima
de la memoria.
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