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Introduccion a GPS Spoofing

ASRS reports Probable GPS Interference

Casos reales de Spoofing :

~1 reporte / 10 dias

* Toma de control o "Hackeo” de UAV
* https://www.gpsworld.com/drone-hack/

* Barcos navegan en circulos en Shangal

* https://insidegnss.com/sinister-spoofing-in-shanghai/
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* https://arstechnica.com/information-technology/2013/0

//professor-spoofs-80m-superyachts-gps-receiver-on-th .
e-high-seas/ e . Interferencia en GPS reportada por la NASA
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Algoritmos de Deteccion de Spoofing
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Solucion Implementada

Desarrollo de Simulador de spoofing GPS: OBSERVACIONES
* (Genera escenarios de spoofing.
* Software configurable.

OBS 1 OBS 2 OBS 3
Diseno de algoritmo de deteccion de Spoofing GPS:

* Combinacion de métricas de distintas observaciones.
o | | COMBINACIONES
* Monitorizacidon de consistencia.

* Deteccidon de anomalias.

OBS 2
OBS 1

DETECCION OBS 3
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Ejemplo

Escenario Generado con Simulador
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Ejemplo: Deteccion de Spoofing
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Conclusion

Algoritmo de AntiSpoofing

* Permite detectar escenarios donde se presentan anomalias en la senal.
* Su implementacion permite filtrar falsas alarmas.

* Escalable, actualmente estamos trabajando en otros algoritmos basados en la
fusion de datos con sensores externos.
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